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PROTEGIENDO A LA INFANCIA Y LA ADOLESCENCIA EN EL ENTORNO DIGITAL
Medidas de consenso para un Pacto de Estado ante la nueva legislatura y la presidencia de Espafia en la Unién Europea

as de 45 millones de espafioles usan diariamente internet, y de ellos 40,7 millones tienen al
menos una cuenta en una red social. Son datos, del Digital Report Espafia 2023, que cons-
tatan la omnipresencia en nuestras vidas de servicios y aplicaciones digitales, un fendomeno
del que también participa la infancia y la adolescencia, incluso, con mayor intensidad que los
adultos en algunos casos. La llegada del primer maévil de uso personal en Espafia esta en torno a los 10,96
afos, el 90,8% de las y los adolescentes se conectan todos o casi todos los dias y 98% esta registrado en
alguna red social'.

Estos medios ofrecen grandes posibilidades, pero su abuso también genera riesgos y problemas. Mas
particularmente, su uso por parte de nifios, nifias y adolescentes es especialmente sensible>-ademas de
porque se encuentren en un momento evolutivo y de neurodesarrollo-, porque son productos disefiados
para adultos, que pueden afectar a su socializacion y que pueden potenciar posibles problemas de salud
mental?, como la ansiedad y la depresidn, ademas de facilitar situaciones de violencia como el acoso es-
colar* y sexual® u otras formas de violencia contra la infancia y adolescencia que se trasladan del mundo
fisico al medio digital, incluso generandose formas de violencia especificas en el entorno digitale. Ademas,
el acceso a la tecnologia se ha convertido, en muchas ocasiones, en una puerta a contenidos inapropiados
para el desarrollo integral de los nifios, nifias y adolescentes, como los pornograficos, que generan una
banalizacion de las relaciones sexuales, sexualizacion precoz, sesgos de género y exposicion a contenidos
inapropiados para los que no estan preparados los nifios, las nifias y los adolescentes.

Por otro lado, existen modelos de negocio de grandes plataformas y redes sociales que se basan en la
captacion de la atencidn de estos nifios, nifias y adolescentes, a través de disefios persuasivos, casi siem-
pre ocultos incluso para los padres y madres, produciéndose una mercantilizacion de sus datos a través
de su recogida, la aplicacidn de algoritmos opacos vy el perfilado -que puede generar situaciones de riesgo
y propiciar un uso problematico- para su venta a terceros con fines publicitarios.

La proteccidn de los derechos de la infancia y la adolescencia es un objetivo politico importante en la
Unién Europea, puesto de manifiesto en la Comunicacién de la Comision Europea de mayo de 2022 “Una
década digital para los nifios y los jovenes: la nueva estrategia europea para una internet mejor para
los nifios. Preocupados por estos problemas, y dada la especial proteccion que el ordenamiento juridico
espafiol reconoce a nifios, nifas y adolescentes, las entidades que hemos desarrollado este manifiesto
pedimos a los representantes politicos un compromiso en torno a unos principios de consenso.
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PROTEGIENDO A LA INFANCIA Y LA ADOLESCENCIA EN EL ENTORNO DIGITAL
Medidas de consenso para un Pacto de Estado ante la nueva legislatura y la presidencia de Espafia en la Unién Europea

Protejamos a la infancia y la adolescencia en el mundo digital:
medidas de consenso para un Pacto de Estado ante la nueva legislatura

Reconocer el problema: el uso problematico de internet, redes sociales y pornografia
por parte de los nifios, niiias y adolescentes.

M.1 Reconocer que el uso compulsivo de la tecnologia es un problema de salud publica, y proporcionar
asesoramiento, informacidn y prevencion. Ajustar las politicas publicas en consecuencia y empren-
der campafias que expliquen el peligro de las estrategias que fomentan el uso compulsivo.

+ Uso problematico de internet y redes sociales.
« Consumo de contenidos inapropiados para su edad, en particular de pornografia.

M.2 Disponer de medidas preventivas, de atencion y orientacion relacionadas con el uso de la tecnolo-
gia para nifios, nifias, adolescentes y familias, incluidos los colectivos mas vulnerables.

M.3 Reforzar las lineas de ayuda ya existentes, establecer nuevas vias de ayuda y centros de tratamien-
tos especializados por unidades de adicciones comportamentales.

M.4 Inversion en investigacion y transferencia del conocimiento a los ciudadanos.

M.5 Implementar en Atencidon Primaria recursos para detectar, prevenir y tener en cuenta el consumo
problematico de internet, las redes sociales y la pornografia.

Educar en ciudadania digital responsable y en educacién afectivo sexual

M.6 Concienciar sobre lo que esta pasando en la Red (acoso, violencia, abusos, ciberdelitos, adicciones
sin sustancia, pornografia, mercantilizacion de los datos de los menores, falta de pensamiento
critico, etc.) y su impacto en la vida y en el desarrollo de los menores. Con especial énfasis en los
nifios, nifas, adolescentes, padres, madres y docentes.

M.7 Fomento de Escuelas de Padres y Madres para formarse en una ciudadania digital responsable y
dotarles de herramientas para poder educar a sus hijos en un consumo consciente y responsable,
y poder generar normas de uso consensuadas en familias.

M.8 Dotar de competencias habilitadoras a través de formacion reglada a alumnado, profesorado, tra-
bajadores sociales, profesionales de la salud y el derecho con formacion adecuada, acreditada y
continuada, que incluya:
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PROTEGIENDO A LA INFANCIA Y LA ADOLESCENCIA EN EL ENTORNO DIGITAL
Medidas de consenso para un Pacto de Estado ante la nueva legislatura y la presidencia de Espafia en la Unién Europea

+  Proteccion de dispositivos: comprender los riesgos y amenazas en los entornos digitales; co-
nocer las medidas de seguridad y proteccion y tener debidamente en cuenta la fiabilidad vy la
privacidad.

« Proteccion de datos y privacidad: proteger los datos personales y la intimidad personal y de ter-
ceros en entornos digitales, comprendiendo como utilizar y compartir la informacion personal
identificable, protegiéndose a si mismo y a los demads de posibles dafos.

« Proteger la salud y el bienestar: ser capaz de evitar riesgos para la salud y amenazas para el
bienestar fisico y psicoldgico durante el uso de las tecnologias digitales, siendo capaz de prote-
gerse a si mismo vy a los demas de posibles peligros en entornos digitales (conductas adictivas,
conductas de riesgo para la salud fomentadas a través de internet como autolesiones, trastor-
nos alimentarios, apuestas en juegos, falta de suefio). Establecer programas de educacion en
salud digital y salud afectivo-sexual basados en la evidencia cientifica, teniendo en cuenta la
edad del menor.

+ Proteccion frente a la violencia: pautas para conocer, prevenir y denunciar distintas formas de
violencia en el entorno digital (ciberacoso, sexting, grooming...).

« Formacion a profesores en educacién mediatica desde una perspectiva reflexiva y critica, dotan-
dolos de enfoques didacticos dirigidos a alumnos para fomentar el pensamiento critico.

 Facilitar el desarrollo de competencias y de espacios seguros en internet para promover la par-
ticipacion social y civica de nifios, nifias y adolescentes.

Responsabilidad de todos los agentes implicados, incluida la industria:

M.9 Trasladar en medidas concretas los principios, medidas y mecanismos necesarios en consonancia
con la Convencion sobre los Derechos del Nifio y la Observacion General No. 25 relativa a los dere-
chos de los nifios en relacién con el entorno digital.

M.10 Disefio de los productos y servicios digitales teniendo en cuenta la edad.

 Realizar evaluaciones de impacto obligatorias y accesibles sobre el efecto en la infancia de ser-
vicios y productos digitales (existentes o por desarrollar antes de su despliegue); que aparezcan
desactivadas por defecto las estrategias de persuasion y patrones oscuros en |os servicios en
linea, informandose de forma clara y sucinta cuando se utilicen elementos de persuasion, que
se establezca un etiquetado comprensible de las consecuencias y efectos y que se adapte el
disefio de su servicio y su interfaz en linea a los y las menores de edad.

+ Habilitar en los terminales y dispositivos el acceso a aplicaciones que ofrezcan el atributo de
menoria de edad.

« Advertencias mediante pop -up de los riesgos a los que estan expuestos los menores.
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PROTEGIENDO A LA INFANCIA Y LA ADOLESCENCIA EN EL ENTORNO DIGITAL
Medidas de consenso para un Pacto de Estado ante la nueva legislatura y la presidencia de Espafia en la Unién Europea

M.11 Recogida vy difusion de la informacion personal que una persona menor de edad introduzca en
linea.

« Ademas de adecuar los contenidos a nifios, nifias y adolescentes basandose en la capacidad
cognitiva segun la edad, es necesario que la industria les informe de manera clara y comprensi-
ble de la finalidad de la recogida de los datos e incluyan procedimientos gratuitos adaptados a
su edad y madurez y al alcance de sus representantes, para conocer el tipo de datos que sumi-
nistran, suprimirlos y/o actualizarlos.

M.12 Prevencion para un uso seguro y responsable.

« Incluir informacién y advertencias sobre uso responsable y riesgos, para prevenir conductas
adictivas e inapropiadas en el embalaje de los dispositivos digitales.

« Potenciar herramientas de proteccion de la salud de los menores por edades que se basen en
la evidencia cientifica.

«  Promover la regulacion en las Comunidades Auténomas para limitar el uso de los mdviles en los
centros educativos y para adecuar el uso de los dispositivos tecnoldgicos en el aula por parte
de los centros a las pautas por edades recomendadas por las sociedades cientificas espariolas
vinculadas a la pediatria, psicologia y psiquiatria infantil.

M.13 Medidas para limitar el acceso a contenidos inadecuados.

- Etiquetado inteligente por edades en contenidos y productos para facilitar la deteccidn de con-
tenidos potencialmente perjudiciales, mediante descriptores que identifiqguen la tematica de
dichos contenidos. Se ha de prestar atencion a los contenidos seriamente perjudiciales para los
menores, que incluyan, por ejemplo, escenas de pornografia, lenguaje inapropiado, o violencia
fisica o psiquica.

« Reforzar la capacidad de control de la CNMC, AEPD, o del organismo que se encargue de las
competencias conforme a la del Digital Services Act, dotandole de recursos y competencias.

+ Establecer mecanismos de verificacion de edad de la persona a través de sistemas no invasivos
y respeten sus derechos, especialmente la privacidad y acceso a informacion fiable y de calidad.
Mediante la acreditacion de atributos y terceros de confianza para resolver cuestiones como
el anonimato, la proteccion de la informacion e interoperabilidad. Asf como la adopcidn de los
mecanismos exigidos a las plataformas de intercambios de videos, prestadores intermediarios
de contenidos, distribuidores de contenidos audiovisuales y redes sociales audiovisuales.

+ Establecer un marco legal de rendicion de cuentas para los directivos responsables de las plata-
formas de intercambios de videos y distribuidores de contenidos que incumplan con el estable-
cimiento de la obligacidn de verificacion de edad.
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PROTEGIENDO A LA INFANCIA Y LA ADOLESCENCIA EN EL ENTORNO DIGITAL
Medidas de consenso para un Pacto de Estado ante la nueva legislatura y la presidencia de Espafia en la Unién Europea

M.14 Algoritmos.

+ Obligar a que los algoritmos y sistemas de tratamiento automatico, estén auditados por terceros
independientes y autoridades de control con relacion a la proteccion de la privacidad, la inexis-
tencia de sesgos discriminatorios, la manipulacidn, la adiccion y que se ofrezca informacion cla-
ra y comprensible a padres, madres y tutores sobre el servicio como en cualquier producto de
alto impacto: a quién va dirigido, quién no debe usarlo, que contraindicaciones tiene en casos
especiales, como ha de usarse y con qué limites, cdmo actuar ante problemas, quién ha verifi-
cado su correcto funcionamiento, etc.”, de la misma forma que ocurre con los medicamentos.

+ Obligar a que se responsabilicen de los dafios causados -a los y las menores, incluidos los de sa-
lud mental-, por los algoritmos a quien: disefie, desarrolle, mantenga, aplique y use algoritmos,
que provoquen dafios a los nifios, nifias y adolescentes.

M.15 Refuerzo a las instituciones.

+ Refuerzo de medios a las instituciones publicas actuales con competencias en la proteccion de
los derechos de la infancia y la adolescencia en el ambito digital (CNMC, AEPD, INCIBE, etc.).

« Creacion de un grupo de trabajo especifico sobre el ambito digital dentro del Observatorio de la
Infancia que incluya a los actores y agentes con responsabilidad en el interés del menor.

+ Creacion de entidades, o atribucion de competencias a las instituciones ya existentes, en los
reglamentos europeos que regulan el ambito digital.

Rogamos a los representantes de los partidos politicos un compromiso en torno a las anteriores me-
didas de consenso.

El presente Manifiesto para el consenso se ha sido suscrito por las siguientes entidades y apoderados,
en Madrid a 9 de junio de 2023. Al presente documento, podran adherirse todas aquellas entidades que
apoyen las anteriores medidas de consenso para la proteccion de los menores en el entorno digital. Su
incorporacion se realizara por orden de solicitud.

D. Jorge Gutiérrez Berlinches

Ana Cahallero y D. Alejandro Villena Diia. Silvia Moroder
Vicepresidenta de AETD Secretario y Director Clinico Presidenta de Fundacion ANAR
* K % - A
Asociacién Europea DALE UNA
D. Andrés Conde
D. José Luis Colas Giraldos Director General de D. José Maria Vera
Presidente de iCmedia Save the Children Director Ejecutivo de UNICEF
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NOTAS

1 Fuente: Impacto de la Tecnologia en la Adolescencia. Relaciones, Riesgos y Oportunidades. 2021. UNI-
CEF., USCy CCII.

2 Segln el citado estudio de UNICEF, 1 de cada 3 adolescentes en Espafia podria tener ya un uso proble-
matico de internet.

3 Segln el Informe Anual de la Fundacion ANAR 2022 los problemas de salud mental representan el
45,1% de los casos atendidos a través de las Lineas de Ayuda ANAR y la conducta suicida es el principal
motivo, multiplicdndose por 34,8 en el Ultimo afio. Otros fendmenos que se encuentran involucrados
en el aumento de las tematicas de salud mental, relacionados con el uso inadecuado de las tecnolo-
gias, son las autolesiones cuya tasa de crecimiento es de 4.448% en los Ultimos 10 afios, los trastornos
de la conducta alimentaria con un aumento del 291% en el dltimo afio y los problemas de la autoestima
que aumentan 494% ademas de las adiciones: al juego, al teléfono mdvil, videojuegos, etc.

4 Segun el IV Informe de Prevencion del Acoso Escolar en Centros Educativos de la Fundacion ANAR. El
8,2% de los alumnos piensan que son victimas de ciberbullying, entre los medios por los que se sufre
destacan: Whasapp (66,9%), Instagram (53,1%) y Tiktok (48,6%). El 26,9% del alumnado considera que
la persona que ha sufrido ciberbullying, ha experimentado esta situacion durante mas de un afio.

5 En Espafia, la edad media para el primer contacto con la pornografia en los menores se encuentra en-
tre los 9-11 afios. Fuente: Milano, V. (Dir.) (2023) Estudio sobre pornografia en las Illes Balears: acceso
e impacto sobre la adolescencia, derecho internacional y nacional aplicable y soluciones tecnoldgicas
de control y blogueo. Institut Balear de la Dona.

6 Violencia viral, andlisis de la violencia contra la infancia y la adolescencia en el entorno digital. 2019.
Save the Children.
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